Zatacznik nr 2 do zapytania ofertowego INF.271.2.2023

SZCZEGOtOWY OPIS PRZEDMIOTU ZAMOWIENIA
- SPECYFIKACJA SYSTEMU TELEINFORMATYCZNEGO
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Definicje

Administrator systemu — osoba odpowiedzialna za merytoryczne funkcjonowanie Systemu EZD z
ramienia Ustugobiorcy.

Aktualizacja Systemu EZD — uaktualnienia, wersje zmodyfikowane lub rozszerzone, dodatki.

API — Application Programming Interface, interfejs programowania aplikacji — jest to sposdb rozumiany
jako Scisle okreslony zestaw regutiich opiséw, w jaki programy komunikujg sie miedzy sobg. API definiuje
sie na poziomie kodu Zrédtowego dla takich sktadnikéw oprogramowania jak np. aplikacje, biblioteki czy
system operacyjny. Zadaniem API jest dostarczenie odpowiednich specyfikacji podprogramaoéw, struktur
danych, klas obiektéw i wymaganych protokotéw komunikacyjnych. Elementem API jest dokumentacja
techniczna umozliwiajgca jego wykorzystanie przez zewnetrzne systemy.

Dokument Elektroniczny — Dokument Elektroniczny w rozumieniu przepiséw Art. 3 ust. 2) ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz.U. z 2020
r., poz. 346 t.j.).

ePUAP — Elektroniczna Platforma Ustug Administracji Publicznej https://epuap.gov.pl.

ESP — Elektroniczna Skrzynka Podawcza.

EZD - e-Zarzadzanie Dokumentacjg, oprogramowanie umozliwiajgce prowadzenie rejestrow
kancelaryjnych, w tym rejestru przesytek wptywajgcych, wychodzacych dla przesytek wptywajgcych
drogg elektroniczng oraz fizycznie do jednostki samorzadu terytorialnego, zgodnie z wymaganiami
Instrukcji Kancelaryjnej (Rozporzadzenia Prezesa Rady Ministréw z dnia 18 stycznia 2011 r., w sprawie
instrukcji kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i
zakresu dziatania archiwéw zaktadowych, Dz. U. 2011 nr 14 poz. 67).

Formularz Elektroniczny — Graficzny interfejs uzytkownika wystawiany przez oprogramowanie stuzgcy do
przygotowania wygenerowania dokumentu elektronicznego zgodnego z odpowiadajgcym mu wzorem
dokumentu elektronicznego w rozumieniu przepisdw rozporzgdzenie Prezesa Rady Ministréow z dnia 14

wrzesnia 2011 roku w sprawie sporzadzania pism w postaci dokumentow elektronicznych, doreczania



dokumentow elektronicznych oraz udostepniania formularzy, wzordw i kopii dokumentéw
elektronicznych (Dz.U. z 2018, poz. 180, t.j.).

Instrukcja obstugi — dokument zawierajgcy zasady dziatania i obstugi Systemu EZD.

Kopia bezpieczenstwa systemu (BACKUP) — dane i pliki, ktére majg stuzy¢ do odtworzenia oryginalnych
danych w przypadku ich utraty lub uszkodzenia.

Licencja — uprawnienie udzielane przez Ustugodawce Ustugobiorcy uprawniajgce do Korzystania z
Systemu EZD.

Profil Zaufany (PZ) — zestaw informacji identyfikujacych i opisujgcych podmiot lub osobe bedaca
uzytkownikiem konta na ePUAP, ktéry zostat w wiarygodny sposéb potwierdzony przez organ podmiotu
okreslonego w art. 2 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne (t.j. Dz. U. z 2017 r. poz. 570).

Podpis Zaufany — podpis elektroniczny, ktérego autentycznosé i integralnosc sg zapewniane przy uzyciu
pieczeci elektronicznej ministra wtasciwego do spraw informatyzacji. Podpis Zaufany zawiera dane
identyfikujgce osobe (imie, nazwisko oraz numer PESEL), ustalone na podstawie srodka identyfikacji
elektronicznej wydanego w systemie, o ktdrym mowa w art. 20aa pkt 1 ustawy o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne, identyfikator srodka identyfikacji elektronicznej,
przy uzyciu ktérego zostat ztozony oraz czas jego ztozenia.

UPD — Urzedowe Poswiadczenie Dostarczenia.

UPO — Urzedowe Poswiadczenie Odbioru.

UPP — Urzedowe Poswiadczenie Przedtozenia.

Uzytkownik— osoba fizyczna lub osoba prawna, ktorym Urzad udostepnia System EZD celem Korzystania
w zakresie okreslonym przez Ustugobiorce i Uzytkownika koncowego Systemu EZD; Uzytkownik koricowy
Systemu EZD nie posiada sublicencji do Systemu EZD i nie jest uprawniony do dalszego udostepniania
Systemu EZD.

Wzér dokumentu elektronicznego — Wzér pisma w formie Dokumentu Elektronicznego w rozumieniu
Art.19 b) ustawy z dnia 17 lutego 2005r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz.U. z 2020 r., poz. 346 t.j.) oraz §18 rozporzadzenia Prezesa Rady Ministréw z dnia 14
wrzesnia 2011 roku w sprawie sporzadzania pism w postaci dokumentéw elektronicznych, doreczania
dokumentow elektronicznych oraz udostepniania formularzy, wzoréw i kopii dokumentéw
elektronicznych (Dz. U. z 2019r., poz. 700).

XML — Format XML jest to obecnie powszechnie uznany standard publiczny, umozliwiajacy wymiane

danych miedzy réznymi systemami.
ELEKTRONICZNE ZARZADZANIE DOKUMENTACIA
WYMAGANIE MINIMALNE JAKIE MUSI ZAPEWNIC WYKONAWCA

Wymagania niefunkcjonalne EZD:

1. EZD musi posiadac architekture trojwarstwowa:
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11.

12.

13.

14.

a) warstwa prezentacji, obejmujaca interfejsy uzytkownika klienta WWW,
b) warstwa aplikacji, obejmujgcg serwer Systemu,

c) warstwa danych, zawierajgcg serwer bazy danych.

. EZD musi umozliwia¢ prace w trzech trybach:

a) w trybie wspierajgcym obieg dokumentdow papierowych
b) w trybie EZD.

c) w trybie mieszanym

. Interfejs uuzytkownika systemu musi by¢ w catosci polskojezyczny. W jezyku polskim muszg byc¢ rowniez

wyswietlane wszystkie komunikaty przekazywane przez System, wigcznie z komunikatami o btedach.

. EZD musi informowa¢ uzytkownika w momencie zaciggania plikdw, ze plik przekroczyt dopuszczalny

rozmiar.

. EZD musi przechowywac wszystkie dane w bazie danych zgodnej ze standardem SQL oraz zapewniajgcej

transakcyjnos¢ operacji. Dopuszcza sie przechowywanie poza bazg danych plikéw, w postaci
repozytorium dyskowego — ich integralnos$¢ z systemem musi by¢ zapewniona przez metadane

opisujgce poszczegdlne pliki. Metadane muszg by¢ przechowywane w bazie danych.

. EZD musi dziata¢ w Srodowiskach systemowych bazujgcych na technologii Microsoft Windows oraz w

Srodowiskach opartych na systemie Linux.

. EZD musi umozliwia¢ dostep do systemu przez uzytkownika koricowego z poziomu przegladarki

internetowej, co najmniej Firefox, Google Chrome, MS Edge, Safari w najnowszych wersjach.

.EZD musi cechowac¢ sie interfejsem uzytkownika opartym na nowoczesnych rozwigzaniach:

wykorzystywaé menu, listy, formularze, przyciski, referencje (linki), itp.

. Wymaga sie, aby interfejs uzytkownika EZD stosowat oznaczanie pdl wymaganych na formularzu

ekranowym w sposdb wyrdzniajacy te pola, a w przypadku ich btednego wypetnienia jednoznacznie

wskazywat na pola btednie wypetnione.

. EZD musi cechowac duza elastycznos¢, rozumiana jako mozliwos¢ dostosowania systemu do

zmieniajacych sie wymagan funkcjonalnych wynikajacych ze zmieniajgcego sie stanu prawnego i

zmieniajacych sie warunkéw praktycznych i przepiséw prawnych.

EZD musi zabezpiecza¢ dane przed przypadkowym nadpisaniem w przypadku réwnoczesnego

korzystania z tych danych przez wielu uzytkownikow.

EZD musi posiada¢ widok indywidualny, prezentujgcy tylko te sktadniki systemu, do ktérych

uprawniony jest dany uzytkownik.

System musi umozliwia¢ integracje z Active Directory w trybie SSO (Single Sign On). Logowanie do

systemu odbywa sie automatycznie za pomocg danych z konta AD. Uzytkownik po zalogowaniu do AD

nie musi logowac sie drugi raz do systemu EZD (Jednokrotne logowanie)

EZD musi zapewnia¢ mozliwos$é:

a) narzucenia minimalnej dtugosci hasta oraz obowigzku wykorzystania réznych rodzajow znakéw w
hasle (np. liter, cyfr i znakdow specjalnych);

b) ustalenia czasu obowigzywania hasta;

c) automatycznego odrzucania préb ustalenia przez uzytkownika trywialnego hasta (np. imienia lub

nazwiska uzytkownika).



15.

16.

17.

18.

19.

20.

21.

22.

23.

24.
25.

26.

27.

28.

29.

30.

31.

EZD musi by¢ wyposazony w filtry umozliwiajgce wyszukanie odpowiednich dokumentéw (i innych
obiektow) oraz interesantéw wedtug predefiniowanych atrybutéw (kryteriéw wyszukiwania).
System EZD musi pozwala¢ na odbieranie i wysytanie dowolnych dokumentéw z i do zewnetrznych
systemow za posrednictwem skrytki ePUAP.
Srodowisko EZD powinno umozliwia¢ udostepnianie ustug WebService.
EZD musi zapewnia¢ mozliwos¢ integracji z systemem ePUAP, automatyczng rejestracje i wysyfanie
dokumentéw, weryfikacje podpisow i paczek ePUAP oraz wizualizacji dokumentow pobranych z ePUAP
oraz UPO, UPD i UPP.
EZD musi zapewnic¢ podpisywanie pojedynczych i wielu pism i zatgcznikdw podpisem elektronicznym
kwalifikowanym z poziomu aplikacji, weryfikacje podpisu.
EZD musi zapewnia¢ mozliwos¢ podpisywania pism za pomoca Profilu Zaufanego (PZ).
EZD musi zapewnia¢ mozliwos¢ podpisywania pism i zatgcznikdw za pomoca kwalifikowanej pieczeci
elektroniczne;j.
EZD musi zapewnia¢ wspotprace z urzgdzeniami wspomagajgcymi rejestracje dokumentow, a w
szczegblnosci: skanerami; czytnikami koddéw kreskowych; drukarkami etykiet adresowych i kodow
kreskowych
EZD musi umozliwia¢ definiowanie uprawnien kazdego ze stanowisk w zakresie: dostepu do
odpowiednich modutéw, w tym dokumentow i spraw oraz uprawnien do aktualizacji i przegladania ich
zawartosci.
EZD musi umozliwia¢ wymuszanie zmiany hasta po uptywie czasu, okreslonego przez Administratora.
EZD musi cechowad sie rozbudowanym modutem bezpieczenstwa zarzadzajgcym dostepem
uzytkownikéow do funkcji systemu. Musi zapewni¢ dostep do wybranych funkcji administracyjnych dla
uprawnionych pracownikéw.
Panel administracyjny EZD musi umozliwia¢ uprawnionym Uzytkownikom, zdefiniowanie i
prowadzenie rejestréw wszystkich typdw dokumentdw z zakresu dziatalnosci Zamawiajgcego zgodnie
z wymaganiami prawnymi dotyczgcymi tych dokumentow (np. ewidencja decyzji, zaswiadczen itd.).
EZD musi zapewni¢: odwzorowanie struktury organizacyjnej urzedu (komorek, pracownikow,
stanowisk) z mozliwoscig modyfikacji, przydzielanie zdefiniowanym grupom uzytkownikéw uprawnien
do wykonywania okreslonych funkcji.
Panel administracyjny EZD musi umozliwia¢ przegladanie historii logowania uzytkownikow.
EZD musi umozliwia¢ zarzgdzanie stownikiem Jednolitego Rzeczowego Wykazu Akt i nadawanie
uprawnien dla poszczegélnych klas.
Panel administracyjny EZD musi umozliwia¢ zarzgdzanie kontami, w minimalnym zakresie:

a) edycji uprawnien,

b) musi umozliwiac¢ zarzadzanie i okreslanie przez Administratora wymaganej ztozonosci hasta,

c) okreslanie co najmniej: maksymalnej i minimalnej dtugosci hasta, czasu waznosci hasta,

d) ustawienia praw dostepu dla stanowiska.
EZD musi zapewniac funkcjonalnos¢ zarzadzania dostepem do aplikacji:

a) Administrator systemu musi mie¢ mozliwos¢ tworzenia, modyfikacji oraz dezaktywacji kont

uzytkownikow,

b) Administrator systemu, uzytkownik moze nadawac uprawnienia innym uzytkownikom,
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¢) Administrator systemu moze przypisywac uzytkownikéw do grup,

d) System musi pozwala¢ na wygenerowanie linka do zmiany hasta dla uzytkownika.

Wymagania Funkcjonalne EZD

32. EZD musi obstugiwac rejestracje przesytek przychodzacych, w formie papierowej i elektronicznej
(przekazywanych za posrednictwem Elektronicznej Skrzynki Podawczej na ePUAP, portalu e-ustug lub
innych skrzynek podawczych oraz poczty elektronicznej).

33. Podczas procesu rejestracji przesytek przychodzacych w formie papierowej, EZD musi umozliwiac
skanowanie z wykorzystaniem skanera zgodnego z TWAIN (z poziomu interfejsu aplikacji) poszczegdlnych
dokumentéw, wchodzgcych w sktad przesytki. Interfejs do skanowania musi posiada¢, co najmnigj
narzedzia do edycji obrazu ze skanera poprzez: obrét o dowolny kat, zmiane kolejnosci stron, zapis do
PNG i PDF, zmiany kontrastu.

34. EZD musi umozliwia¢ odebranie poczty elektronicznej za pomocg wbudowanego klienta pocztowego
POP3 oraz SMTP i umozliwié rejestracje w rejestrze przesytek wptywajgcych lub bezposrednie dotgczenie
wiadomosci z zatgcznikami do akt sprawy.

35. EZD musi umozliwia¢ opatrywanie przesytek przychodzacych metadanymi zgodnie z instrukcja
kancelaryjna.

36. System musi umozliwia¢ generowanie potwierdzenia przyjecia przesytki wptywajgcej przez punkt
kancelaryjny, opatrzonego kodem kreskowym odpowiadajgcym kodowi kreskowemu przesytki.
Potwierdzenie przyjecia wygenerowane przez EZD musi umozliwia¢ zamieszczenie, co najmniej daty
wptywu, oznaczenia graficznego jednostki, nazwy jednostki.

37. EZD musi umozliwiac rejestracje zwrotow przesytek oraz pocztowych potwierdzen odbioru (zwrotek).

38. EZD musi umozliwia¢ zarzadzanie zakresem zawartosci stownikéw systemowych. Minimalna lista
stownikow to: JRWA, Goncy, Rejony, Kody pocztowe, Rodzaje dokumentéw, Sposoby dostarczania
korespondencji, Sposoby wysytania korespondencji, Statusy spraw, Sposoby ptatnosci, rodzaje
interesantow.

39. EZD musi umozliwia¢ uzytkownikom dekretujgcym wskazanie jednej lub kilku komodrek lub stanowisk
merytorycznych odpowiedzialnych za prowadzenie i zakoniczenie sprawy. W przypadku wyboru kilku
0s6b, mozliwe jest wskazanie osoby odpowiedzialnej za ostateczne zatatwienie sprawy.

40. EZD musi umozliwiaé przekazywanie dokumentdw na pojedyncze stanowiska i na wiele stanowisk.

41. System musi pozwalaé na wprowadzenie polecenia kierowanego do wszystkich adresatéw dekretacji i
indywidualnego polecenia dla kazdego adresata.

42. EZD musi umozliwia¢ dekretacje dokumentu ze wskazaniem komérki wiodacej, wspdtpracujagcej oraz
do wiadomosci

43. EZD musi umozliwia¢ tworzenie kopii dokumentu na podstawie oryginatu, kopii i do wiadomosci.

44. Utworzona kopia powinna mie¢ wtasciwosci maksymalnie takie jak dokument w oparciu o ktory

powstata (np. z dokumentu do wiadomosci nie moze powstac kopia).



45. System musi pilnowac, by dokument w trakcie kolejnych dekretacji byt zadekretowany maksymalnie z
ustawieniem takimi, jak zostat zadekretowany krok wczesniej (np. w przypadku pierwszej dekretacji kopii
dokumentu, kolejna dekretacja nie moze sie odby¢ na oryginale na stanowisku, ktore otrzymato kopie).

46. EZD powinno pozwala¢ administratorom na zdefiniowanie domyslnej grupy oséb do ktérych
dekretowany bedzie dokument.

47.EZD musi umozliwi¢ odrdznienie oraz jednoznaczng identyfikacje i odrebne przetwarzanie
poszczegdlnych dokumentéw, przechowywanych w postaci odwzorowan cyfrowych wchodzgcych w sktad
przesytki, przy zachowaniu ich powigzania z przesytka.

48. EZD musi umozliwi¢ dodawanie przez uzytkownika informacji opisujgcych poszczegdlne dokumenty,
przesytki lub sprawy w postaci notatek, zgodnie z instrukcjg kancelaryjna.

49. EZD musi umozliwia¢ dwustronng komunikacje z systemem ePUAP (odbieranie — wysytanie
dokumentéw).

50. EZD musi automatyczne przypisywac¢ UPP i UPD do wystanych dokumentéw przez ESP.

51. EZD musi posiada¢ wbudowany edytor tworzenia szablondw dokumentéw stuzgcy do tworzenia
dokumentéw wewnatrz systemu, bez koniecznosci uzywania zewnetrznych aplikacji.

52. EZD musi obstugiwac szablony dokumentéw co najmniej w zakresie:

a) mozliwosci zdefiniowania szablonu dokumentu oraz przypisania do niego uprawnien dla
stanowisk lub komérek organizacyjnych,
b) mozliwos¢ tworzenia szablondw w zaleznosci od typu dokumentu: korespondencija

wychodzaca, dokument wptywajacy, dokument wewnetrzny,

c) prowadzenia repozytorium szablondw, ktére umozliwia zarzadzanie
szablonami,

d) mozliwosci wstawiania znacznikow do szablonu. Minimalny zakres
znacznikow:

e) dane nadawcy,
f) dane adresata (min. imie, nazwisko, adres, nazwa instytucji),
g) kod kreskowy,
h) petne dane pracownika prowadzgcego sprawe,
i) znak pisma/sprawy,
j) adresaci pisma,
k) data pisma,
[) lista stron sprawy,
m) elementy pozwalajgce na sterowanie zawartoscig dokumentu np. znacznik nowej strony,
n) mozliwosci wykorzystania zdefiniowanego szablonu przy tworzeniu pism wychodzacych z
autouzupetnianiem zawartosci w/w znacznikdw,
o) mozliwosci generowania korespondencji seryjne;.
53. Kazdy dokument opiera sie o indywidualny szablon dokumentu, ktory jest definiowany w systemie.
54. Kazdy szablon moze posiada¢ dowolng liczbe kontrolek.
55. W przypadku rejestracji dokumentu XML (zgodnego z CRD) system musi automatycznie kopiowac dane

z poszczegdlnych weztéw dokumentu XML do odpowiednich kontrolek.



56. System musi umozliwi¢ eksport dokumentu systemowego do nastepujgcych formatéw: XML (zgodnego
z CRD), PDF, DOCX, ODT.

57. EZD musi umozliwia¢ integracje z pakietem MS Office, OpenOffice i LibreOffice co najmniej w zakresie
mozliwosci edycji dokumentéw wychodzacych (pisma, arkusze) dotgczanych przez uzytkownikow do
spraw bezposrednio w pakiecie MS Office, OpenOffice i LibreOffice, EZD musi umozliwia¢ import tekstu
przygotowanego w zewnetrznym procesorze tekstu.

58. EZD musi umozliwi¢ generowanie i drukowanie nalepek z kodami kreskowymi na dokumenty papierowe
oraz nosniki i odnajdywanie na podstawie zeskanowanej nalepki odwzorowania cyfrowego bgdZ metryki
danego dokumentu.

59. EZD musi umozliwia¢ generowanie kopert/naklejek dla korespondencji wychodzgcej wraz z kodem
kreskowym zawierajgcym unikatowy identyfikator wysytki.

60. System musi pozwala¢ na tgczenie wielu przesytek wychodzgcych w jedng koperte, w przypadku, gdy
uzytkownik stwierdzi, iz dotyczg one tego samego adresata.

61. EZD musi by¢ zintegrowane z programem obstugujgcym poczte tradycyjng w zakresie automatycznego
przesytania listy przesytek oraz odbioru z tejze aplikacji, informacji o numerze nadanym przesyice,
doreczeniu, ZPO lub zwrocie przesytki. System musi umozliwia¢ wydruk ksigzki nadawczej oraz dziennika
korespondencji.

62. System musi umozliwia¢ tworzenie wtasnych cennikéw przesytek uwzgledniajgcych forme wysyiki,
wage i gabaryt.

63. EZD musi prezentowac informacje na temat statusu przeczytania zadekretowanego/przekazanego
dokumentu i na tej podstawie umozliwia¢ cofniecie wykonanej czynnosci.

64. EZD musi umozliwi¢ rejestracje historii pisma (czynno$¢ wykonana, data i czas, uzytkownik)
dokumentéw papierowych (dla ktérych istnieje odwzorowanie cyfrowe oraz dla ktérych nie zostato ono
wykonane) oraz no$nikéw.

65. EZD musi umozliwi¢ wszczynanie, prowadzenie i zatatwianie spraw, przechowywanie akt sprawy i
prowadzenie spisdw spraw zgodnie z obowigzujgcymi przepisami. System automatycznie musi nadawac
znak sprawy i zapewnia jego zgodnos¢ z wymogami instrukcji kancelaryjnej.

66. EZD musi umozliwi¢ prowadzenie rejestrow kancelaryjnych, w tym rejestru przesytek wptywajgcych,
wychodzacych oraz pism wewnetrznych.

67. EZD musi umozliwi¢ numeracje i klasyfikacje spraw w oparciu o JRWA zgodnie z instrukcjg kancelaryjna.

68. EZD musi umozliwia¢ okres$lenie terminu realizacji spraw w oparciu o dane JRWA.

69. EZD musi umozliwia¢ oddzielng rejestracje dokumentéw nietworzgcych akt sprawy, w szczegdlnosci:

a) rejestru faktur — wyposazonego w opcje wieloetapowego zatwierdzania faktury i
potwierdzania ptatnosci faktury przez uprawnionych uzytkownikéw wraz z mechanizmem
wizualnego oznaczania faktur przeterminowanych,

b) definiowania z poziomu administratora systemu dowolnego rejestru poprzez:

o definicje pdl i typow pdl dokumentdw wchodzgcych w sktad rejestru,
e mozliwosc definiowania masek w polach rejestru,
e definiowanie uprawnien (podgladu, edycji),

e mozliwos¢ udostepnienia zawartosci rejestru na BIP.



70. EZD musi umozliwiac¢ wielostopniowy proces akceptacji dokumentéw (zgodnie z instrukcjg kancelaryjng
podmiotu), z mozliwoscig parametryzacji wymagalnosci akceptacji dla dokumentu przed jego wystaniem
do interesanta. System musi mie¢ mozliwos¢ wymuszenia przez uzytkownika dokonania akceptacji
dokumentu z podpisem (podpisem zaufanym, podpisem kwalifikowanym, pieczecig elektroniczng).

71. Uzytkownik powinien mie¢ mozliwos¢ swobodnego definiowania S$ciezek akceptacji (wskazania
konkretnych oséb oraz liczby pozytywnych zatwierdzen dla kazdego etapu akceptacji).

72. EZD musi umozliwi¢ zapis projektow pism przekazywanych pomiedzy uzytkownikami lub komdrkami w
trakcie zatatwiania sprawy, a takze zamieszczanie komentarzy odnoszgcych sie do projektéw pism.

73. EZD musi zapewni¢ prowadzenie, podglad oraz wydruk metryki sprawy zgodnie z obowigzujgcymi
przepisami.

74. EZD musi umozliwi¢ opisywanie spraw i akt sprawy metadanymi zgodnie z obowigzujgcymi przepisami.

75. EZD musi umozliwi¢ odnotowanie wysytki przesytek wychodzgcych w rejestrze i opatrzenie ich
metadanymi zgodnie z przepisami.

76. EZD musi umozliwia¢ dostarczanie dokumentdow za posrednictwem goncow.

77. EZD musi umozliwia¢ obstuge goncow w zakresie umozliwiajgcym goricom prowadzenie witasnych
ksigzek nadawczych wraz z mozliwoscig oznaczania statuséw przesytek w ramach ksigzek z poziomu
dedykowanej aplikacji na urzagdzenie mobilne.

78. Dedykowana aplikacja mobilna dla goncéow powinna umozliwia¢ interesantom ztozenie podpisu
odrecznego na urzadzeniu mobilnym, potwierdzajgcego odbidr przesytki. Podpis powinien by¢ oznaczony
danymi geolokalizacyjnymi.

79. Dedykowana aplikacja dla goncéw powinna w czasie rzeczywistym (na okreslone zdarzenie w aplikacji)
przekazywac informacje o statusie przesytek wraz z jej wszystkimi cechami (podpis, lokalizacja) z
wykorzystaniem dedykowanego API.

80. EZD w ramach obstugi goricow musi umozliwiaé rejonizacje mieszkarncéw. Oznacza to, ze administrator
systemu musi mie¢ mozliwos¢ utworzenia rejonu i przypisania konkretnego gorica do obstugi danego
rejonu.

81. EZD musi zapewni¢ przydzielanie spraw i korespondencji, przekazanych na dane stanowisko,
konkretnym uzytkownikom pracujgcym na tym stanowisku.

82. EZD musi umozliwi¢ podglad historii sprawy, Sciezki obiegu sprawy w taki sposdb by mozliwe byto
odwzorowanie petnego przebiegu sprawy.

83. EZD musi umozliwia¢ grupowanie dynamiczne spraw w projekty, okreSlenie cztonkéw grupy
projektowej oraz praw dostepu do projektu.

84. EZD musi posiadac funkcjonalnosé obstugi kalendarzy. Kazdy z uzytkownikéw powinien posiadac¢ dostep
do witasnego kalendarza z mozliwoscig dodawania do niego dowolnych zdarzen. Uzytkownik powinien
mie¢ mozliwos¢ okreslenia typu zdarzenia oraz jego opisu. Uzytkownik powinien miec¢ rowniez mozliwosé
definiowania zdarzen catodniowych i dtuzszych oraz cyklicznych. System ma umozliwia¢ przeglagdanie
kalendarzy podwtadnych. Kalendarz musi umozliwia¢ dodawanie i edycje wpiséw za pomocg mechanizmu
,przeciggnij i upusc”.

85. EZD musi posiadad funkcjonalnos¢ planowania i raportowania spotkan, co najmniej w zakresie:

a) opracowywanie agendy spotkania,

b) zapraszanie uczestnikéw,



c) wyszukiwanie spotkan,
d) pisanie raportow ze spotkan na podstawie agendy (rowniez przy jej braku),
e) zaktadanie kolejnych spraw na podstawie protokotu za spotkania.

86. EZD musi umozliwia¢ zarzadzanie zasobami poprzez ustalanie rezerwacji zasobdéw. System musi
umozliwi¢ definiowanie dowolnych zasobdw. Kazdy zaséb musi by¢ powigzany ze ,,swoim” terminarzem,
w ktorym to uprawnieni uzytkownicy majg wglad. Ponadto tylko uprawnieni uzytkownicy moga
rezerwowac zasoby, a jej fakt jest odnotowywany w terminarzu zasobu. Musi réwniez istnie¢ mozliwosé
grupowania zasobow (np. grupa ,,pojazdy” zawierajgca pojazdy, ktérymi dysponuje Urzad).

87. EZD musi posiadac funkcjonalnos¢ pozwalajacg na zbiorcze podejrzenie dostepnosci rezerwowanych
zasobdw i innych uzytkownikéw. Kazdy terminarz musi by¢ mozliwy do przegladania w trybie dziennym,
tygodniowym, miesiecznym.

88. EZD musi by¢ wyposazony w funkcjonalnos$¢ komunikatora tekstowego. Komunikator musi by¢
integralnym elementem EZD. Komunikator musi umozliwi¢ prowadzenie rozmoéow pomiedzy dwoma
uzytkownikami lub prowadzenie rozmoéw grupowych.

89. EZD musi umozliwi¢ uzytkownikowi podglad przypisanych do niego spraw i korespondencji, z
mozliwoscig sortowania, filtrowania i przeszukiwania.

90. EZD musi mie¢ umozliwi¢ wprowadzanie zmian kadrowych, urlopéw i zastepstw. Umozliwia przekazanie
osobie zastepujgcej czesci lub catosci uprawnien osoby zastepowanej. Uprawnienia muszg by¢ przekazane
na okreslony czas dat lub bezterminowo.

91. EZD musi posiada¢ modut urlopéw umozliwiajgcy co najmniej:

a) obstuge wnioskéw urlopowych umozliwiajgcy ztozenie wniosku przez pracownika oraz pézniejsza
akceptacje przez kierownika oraz ostateczne zatwierdzenie przez kadrowg,

b) wyznaczanie zastepstw na podstawie udzielonych urlopdw,

c) integracje funkcjonalnosci urlopow z kalendarzem systemowym co najmniej w zakresie widoku
planowanych urlopdéw uzaleznionego od posiadanych uprawnien tj., pracownik widzi swoje
urlopy, kierownik widzi urlopy swoje jak i pracownikéw podlegtych, kadrowa widzi urlopy
wszystkich pracownikow,

d) informowanie w momencie dekretacji o nieobecnosci pracownika, na ktorego dekretowany jest
dokument.

92. EZD musi umozliwia¢ definiowanie zastepstw na czas nieobecnoscici polegajgcych na udzieleniu
petnomocnictwa innemu uzytkownikowi do wykonywania czynnosci w imieniu uzytkownika nieobecnego.
Petnomocnictwo powinno by¢ definiowane w okre$lonym przedziale czasu. Dostep do danych
nieobecnego uzytkownika powinien by¢ kontrolowany przez System i odbierany wraz z uptynieciem daty
koncowej. W trakcie trwania zastepstwa w systemie jest prezentowana informacja o zastepowaniu jednej
osoby przez drugg. Wszystkie operacje wykonywane w zastepstwie powinny by¢ zapisane w sposdb
umozliwiajgcy jednoznaczne okreslenie, kto wykonat dang operacje.

93. EZD musi posiada¢ modut obstugi delegacji umozliwiajgcy obstuge wnioskéw o delegacje krajowg i
zagraniczng oraz pdzniejszg akceptacje przez kierownika.

94. EZD musi umozliwia¢ przekazywanie spraw na inne stanowisko lub do innej komorki organizacyjne;j.

95. EZD musi umozliwi¢ prowadzenie ksigzki teleadresowej interesantéw.

96. EZD musi posiada¢ wewnetrzny edytor, stuzgcy do sporzgdzania komentarzy zatgczanych do akt sprawy.
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97. System musi udostepniaé zestaw raportéw niezbednych do pracy urzedu. Uzytkownik musi mieé
mozliwos$¢ okreslenia podstawowych parametrow raportéw (okres za jaki raport bedzie generowany,
sposob sortowania). System musi umozliwia¢ wygenerowanie co najmniej nastepujgcych raportow:

a)  Statystykidla spraw;

b)  Statystykidla pism:

C)  Raport pism przychodzacych;

d)  Raport pism przekazanych na stanowisko;
e)  Raport pism wychodzgcych;

f)  Raport z ksigzki doreczen;

g) Raport dekretacji;

h)  Raport zwrotdw;

i)  Raport dokumentdw interesanta;

)] Raport udostepnien danych osobowych;
k)  Koszty wysytek dokumentu;

)} Raport terminowosci pracownikéw.

98. Raporty muszg by¢ zwizualizowane w postaci tabeli oraz wykresu.

99. Raporty mozna wygenerowac dla catego urzedu, referatu, biura lub konkretnego pracownika.

100. EZD musi posiadac interfejsy komunikacyjne z Platformg ustug informatycznych ePUAP — w zakresie
dwukierunkowej integracji z ustugg Elektronicznej Skrzynki Podawczej dostepng na ePUAP.

101. EZD ma mie¢ mozliwos$¢ importu skrytek podawczych podmiotéw z platformy ePUAP.

102. EZD musi posiada¢ modut (funkcjonalnos¢) zapewniajgcy obstuge sktaddw chronologicznych dla
dokumentéw papierowych -archiwum zaktadowe umozliwiajgce: przekazywania dokumentacji przez
komarki organizacyjne do archiwum zaktadowego, wypozyczania dokumentéw, brakowania,
wycofywania dokumentacji itd.

103. EZD musi umozliwi¢ dokumentowanie wyjecia dokumentacji ze sktadu chronologicznego lub ze sktadu
informatycznych nosnikdéw danych oraz wydrukowanie karty zastepczej dla wypozyczanego nosnika.
Procedura obstugi sktadow powinna by¢ realizowana w nastepujgcy sposob: pracownik sprawdza
dostepnos¢ nosnika a nastepnie sktada wniosek o wypozyczenie, osoba obstugujgca sktad akceptuje
whniosek i wypozycza nosnik, zwrot nosnika réwniez jest potwierdzany przez osobe obstugujgca sktad.

104. EZD musi zapewni¢ przejmowanie dokumentacji przez archiwum zaktadowe po uptywie okresu
przewidzianego w instrukcji kancelaryjnej. Przejecie dokumentacji musi polega¢ na przekazaniu
archiwiscie uprawnien do tej dokumentacji w systemie EZD oraz ograniczeniu uprawien komorki
merytorycznej, zgodnie z instrukcjg kancelaryjna.

105. EZD musi posiadac¢ dedykowane funkcje do udostepniania i wycofywania dokumentacji elektronicznej
z archiwum zaktadowego.

106. EZD musi umozliwia¢ wypozyczanie spraw z archiwum, podglad informacji o sprawie oraz zmiane
kategorii archiwalnej sprawy przechowywanej w archiwum

107. EZD musi posiadac funkcje wspierajgce proces porzgdkowania dokumentacji w archiwum zaktadowym
(wskazanie dokumentacji wymagajacej uzupetnienia).

108. EZD musi realizowac brakowanie akt elektronicznych oraz przekazanie akt do archiwum panstwowego

oraz sporzadzenie i przechowywanie odpowiedniej dokumentacji.
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109. EZD musi wspiera¢ prace archiwisty poprzez automatyczne typowanie dokumentacji do brakowania
lub przekazania do archiwum panstwowego (po uptywie termindw zwigzanych z danymi kategoriami
archiwalnymi).

110. EZD musi wspomagaé uzytkownika w przygotowywaniu paczki archiwalnej dla Archiwum
Panstwowego poprzez przygotowywanie automatycznych spiséw zdawczo-odbiorczych, wykazu akt, oraz
zapisanie spraw w strukturze wymaganej przez Archiwum Panstwowe.

111. EZD musi umozliwia¢ sporzadzenie pocztowej ksigzki nadawczej dostosowanej do zréznicowanych
wymagan wystepujacych w réznych urzedach pocztowych.

112. EZD musi posiada¢ wbudowany mechanizm powiadomien, informujgcy o istotnych zdarzeniach
zwigzanych z jego aktywnoscig w systemie. Minimalny zbiér powiadomiert powinien obejmowac
informowanie o: zadekretowaniu dokumentu na pracownika, przekazaniu dokumentu do akceptacji,
akceptacji dokumentu, udostepnieniu dokumentu pracownikowi.

113. EZD musi posiada¢ mechanizm parafowania dokumentéw oraz podpisywania ich kwalifikowanym
podpisem elektronicznym. W przypadku dokumentéw podpisanych — istnieje mozliwos¢ weryfikacji
ztozonego podpisu oraz wydrukowania raportu z podpisu.

114. Klient ESP musi mie¢ mozliwos$¢ obstugi wielu skrytek jednoczesnie.

115. Klient ESP musi mie¢ mozliwos$¢ wyswietlania dowolnego dokumentu XML. Jesli dokument XML nie
posiada wskazania na XSL lub wskazane XSL nie jest dostepne, klient ESP musi rozpoznac taka sytuacje i
wyswietli¢ wszystkie wezty tego dokumentu XML.

116. Klient ESP musi prawidtowo wyswietla¢ kazdy dokument zgodny z CRD.

117. Klient ESP musi automatycznie wytuskiwaé nastepujgce dane z dokumentu XML (zgodnego z CRD):
zataczniki, dane nadawcy i odbiorcy z wezta Dane Dokumentu oraz informacje o osobie, ktéra podpisata
dokument podpisem kwalifikowanym lub Profilem Zaufanym.

118. Klient ESP musi umozliwi¢ automatyczne weryfikowanie podpisu ztozonego za pomocg Podpisu

Zaufanego.

Administracja systemie EZD i warunki techniczne

119. EZD musi umozliwi¢ modelowanie wielopoziomowej struktury organizacyjnej instytucji, ktéra
umozliwi przypisanie pracownikow do odpowiednich stanowisk a takze wprowadzanie
modyfikacji w strukturze w ramach zmian organizacyjnych za pomocg dezaktywacji i aktywacji
stanowisk i komérek organizacyjnych

120. EZD musi umozliwi¢ definiowanie uprawnien do poszczegdlnych funkcji systemu oraz
grupowanie uprawnien w role w celu utatwienia administracji systemem.

121. Uprawnienia irole przypisywane sg do stanowiska, a nie do uzytkownika systemowego.

122. Uzytkownik logujac sie do systemu, ma dostep do okreslonych obszardw systemu na podstawie
uprawnien, ktére posiada stanowisko, do ktdrego jest przypisany uzytkownik.

123. EZD musi umozliwia¢ delegowanie czesci lub catosci posiadanych uprawnien.

124. System musi posiada¢ wyodrebniony modut administracyjny. Dostep do tego modutu moga
uzyskac jedynie uzytkownicy z odpowiednimi uprawnieniami.

125. EZD musi posiadac¢ rozbudowany rejestr zdarzen rejestrujgcy akcje uzytkownikéw na obiektach
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126.

127.

128.

129.

130.

131.

132.

systemowych, udane i nieudane préby logowania oraz typowe btedy aplikacji.

EZD umozliwi zarzgdzanie uprawnieniami w oparciu o grupy uprawnien i grupy zasoboéw, jakich
dotycza. System uprawnien musi by¢é zdolny do odzwierciedlenia uprawnien i
odpowiedzialnosci poszczegdlnych pracownikdw wynikajgcy z Instrukcji Kancelaryjnych oraz
struktury stanowisk.

Hasta w EZD muszg by¢ przechowywane w systemie w formie zaszyfrowanej - nie moze by¢
mozliwosci ich odtworzenia, lecz jedynie zresetowania. Po zresetowaniu hasta uzytkownika
przez administratora system musi wymagac od uzytkownika zdefiniowania nowego hasta przy
pierwszym logowaniu.

EZD musi umozliwia¢ swobodne definiowanie polityki uwierzytelniania i blokowania kont w
oparciu o nastepujgce parametry:

a) Minimalna dtugos$¢ nazwy uzytkownika i hasta

b) llos¢ duzych liter, cyfr, znakdw specjalnych w hasle,

c) Dtugosc cyklu wymuszania zmiany hasta (w miesigcach),

d) llos$¢ nieudanych préb logowania, po ktérych nastepuje blokada konta,

e) Czas blokady konta po przekroczeniu liczby nieudanych préb logowania.

Zakres wartos$ci w stownikach prowadzonych przez system powinien by¢ konfigurowalny przez
administratora lub pochodzi¢ z rejestréw centralnych (np. TERYT).

System w przypadku rejestrow centralnych powinien umozliwia¢ wytgczenie walidacji pél ktére
wykorzystujg dany rejestr (np. Teryt i pola adresowe) tak by uzytkownik mégt dane wprowadzic¢
samodzielnie.

EZD musi rejestrowacé wszystkie czynnos$ci dostepu do ustug i zasobdw w systemie, w tym
informacje o:

a) operacjach na dokumentach,

b) operacjach na danych osobowych,

c) zmianach haset,

d) zdarzeniach uwierzytelniania (udane logowanie, wylogowanie, nieudane
logowanie);

e) zdarzeniach autoryzacji (nieudane/udane operacje);

f) zdarzeniach administracyjnych.

g) Zapisywanie danych identyfikujgcych musi obejmowac:

h) adres IP i nazwe maszyny, z ktérej wykonano dang czynnos¢;

i) identyfikator/nazwa uzytkownika, ktory wykonat dang czynnosé;

j) czas wystgpienia.

EZD musi posiada¢ mechanizm informujgcy uzytkownika o wprowadzonych zmianach w

aplikacji.
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